
2026 年 7 月 31 日 
アフラック生命保険株式会社

当社システムに対する不正アクセスの発生
および情報漏えいに関する調査結果と再発防止策について

アフラック生命保険株式会社（代表取締役社長：古出 眞敏）は、当社のシステムが第三者

による不正アクセスを受け、お客様や代理店*1 の個人情報を含む一部の情報が漏えいしたこ

と（以下、「本事案」という）について、6 月 30 日に公表（以下、「第一報」という）*2いた

しました。また、その後の調査状況やお客様へのご連絡の開始などについて、7 月 13 日に公

表（以下、「第二報」という）*3いたしました。

当社は、本事案に関する調査を進め、本日、当該調査結果および再発防止策を金融庁へ報

告しましたので、お知らせいたします。

お客様および関係者の皆様には、多大なるご心配とご迷惑をおかけしておりますことを

深くお詫び申しあげます。

引き続き、お客様保護を最優先に対応するとともに、再発防止策を着実に実行し、情報セ

キュリティ管理態勢の一層の強化を図ってまいります。

1. 経緯

「オンライン相談*4」および「アフラック よりそうネット*5」のシステムが第三者によ

る不正アクセスを受け、お客様や代理店の個人情報を含む一部の情報が漏えいしたことが

2026 年 6 月 25 日に判明しました。同日、不正アクセスによる情報漏えいの拡大を防ぐ

ため、関連するシステムを停止しました。

本事案の調査の結果、不正アクセスによる情報漏えいが最初に発生したのは 2026 年 6

月 10 日であることを確認しています。

また、社内および外部専門機関による調査を行い、「オンライン相談」および「アフラ

ック よりそうネット」以外のシステムにおいては、本事案と同種または類似の情報漏え

いはないことを確認しています。

2. 漏えいした個人情報

調査の結果、漏えいした個人情報は以下のとおりです。なお、第二報の内容から変更は

ありません。

（１） お客様関連の個人情報

① 個人情報の項目

契約者氏名・生年月日・性別・住所・電話番号、被保険者氏名・生年月日・

性別、受取人氏名、証券番号、保障内容、第二連絡先の情報*6、保険料振替

口座（金融機関名、支店名、預金種類、口座番号、口座名義など） 等

なお、マイナンバー、クレジットカード情報およびメールアドレスは含ま

れておりません。



② 漏えい件数 

お客様数*7：約 440 万人 

うち、保険料振替口座情報が含まれるお客様数：約 22 万人 

 

（２） 代理店関連の個人情報 

① 個人情報の項目 

代理店代表者氏名、代理店住所、代理店電話番号 等 

② 漏えい件数 

代理店数：約 4 万店*8 

 
3. お客様へのご対応 

本事案について、該当のお客様には、7 月 10 日からお詫びとお願いの文書をお送りし

ており、7 月 30 日に発送を完了しています。 

また、一部のお客様については、保険料振替口座情報が漏えいしていることに鑑み、お

客様保護の観点から、二次被害の防止に向けて関係する金融機関と順次連携しております。 

 

4. 発生原因 

本事案の調査の結果、「オンライン相談」および「アフラック よりそうネット」のシス

テムにおいて、今回の攻撃で使われたアクセスとデータ照会の手口に対する制御が不十分

であったことが明らかになりました。 

当該システムでは、不正アクセスを検知・遮断する機能を備えていましたが、今回のア

クセスの形式が通常の利用時と同様であったことから、不正アクセスとして直ちに検知す

ることができませんでした。また、短時間に大量のデータ照会があった場合に監視・制御

する機能が不足していたことも確認されました。 

さらに、当社では、システム設計時のセキュリティレビューやシステムリリース前の侵

入テストを実施していましたが、今回の攻撃で使われた手口に関するリスクを想定できて

いませんでした。 

 
5. 再発防止策 

発生原因を踏まえ実行する再発防止策の概要は以下のとおりです。 

（１） アクセスおよびデータ照会における制御の強化 

システムへのアクセス時における認証およびデータ照会時の認可を強化します 

 

（２） 大量アクセスに対する監視と制御の強化 

アプリケーションおよびセキュリティ対策機器における大量アクセスに対する

監視と制御を強化します 

 

（３） システム設計時のセキュリティレビューやシステムリリース前の侵入テストの強化 

不正アクセスのリスクを多層的に分析し、セキュリティ要件を最新化することを

通じて、セキュリティレビューの実効性の向上とともに、侵入テストの強化を図



ります 

 

（４） 情報セキュリティ管理態勢の強化 

本事案を契機とした情報セキュリティ管理態勢の再評価を通じて特定した課題

に対して、人財の増強や体制の強化を含む以下の対策を実施します 

 セキュリティ標準・基準の再整備 

 セキュリティレビューの強化 

 システムリリース前の検証の強化 

 システムリリース後の監視体制の強化 

 システムリリース後の継続的な改善活動の強化 
 

なお、再発防止策については、各施策の進捗および有効性を継続的にモニタリングする

とともに、発生原因のさらなる深掘りを行い、必要に応じて追加的な施策を実行すること

で、実効性を確保していきます。 

 
6. システムの再開 

「オンライン相談」および「アフラック よりそうネット」については、再発防止策の

確実な実行を前提として、一日も早い再開を目指しています*9。システムの再開まではご

不便をおかけいたしますが、ご理解いただきますようお願い申しあげます。 

なお、保険金・給付金のご請求をはじめとする各種お問い合わせ・お手続きは、コール

センター等で通常どおり受け付けております。 

 
7. 責任の所在の明確化 

当社は、これまでサイバー攻撃のリスクの増大に対応して情報セキュリティ管理態勢の

強化に取り組んできましたが、このたび当社システムへの第三者による不正アクセスによ

り、約 440 万人のお客様の個人情報（うち、約 22 万人のお客様の個人情報に保険料振替

口座情報が含まれる）および約 4 万店の代理店の個人情報が漏えいしたことを大変重く

受け止めており、責任の所在を明確にするため、情報セキュリティ管理態勢の強化につい

て管理監督責任を有する以下の役員が報酬の一部を自主返納することといたしました。 

 

役職 氏名 報酬返納額 

代表取締役会長 チャールズ・レイク 月額報酬の 30%×1 カ月 

代表取締役社長 古出 眞敏 月額報酬の 30%×1 カ月 

取締役専務執行役員 
チーフ・デジタル・ 
インフォメーション・オフィサー 

二見 通 月額報酬の 20%×1 カ月 

常務執行役員 
チーフ・リスク・オフィサー 

長瀬 昭 月額報酬の 20%×1 カ月 



 

あらためて、お客様および関係者の皆様には、多大なるご心配とご迷惑をおかけしており

ますことを深くお詫び申しあげます。 

 

現時点では本事案に関わる情報の不正利用等は確認されておりませんが、不審な連絡を受

けた場合や、保険料振替口座における不審な取引などのご懸念が生じた場合には、以下の当

社連絡先にご連絡いただきますようお願い申しあげます。 

 

当社は、テクノロジーの進化とともにサイバー攻撃のリスクが増大しているという認識の

もと、取締役会で決定している「経営上の重要リスク」の一つとしてサイバー攻撃のリスク

を掲げ、サイバー攻撃のリスクの状況をモニタリングするとともに、情報セキュリティ管理

態勢の高度化計画の実行や、第三者評価の実施など、態勢の強化に取り組んできました。こ

うしたさまざまな強化の取り組みにもかかわらず、本事案が発生したことを大変重く受け止

めております。 

引き続き、お客様保護を最優先に対応するとともに、再発防止策を着実に実行し、情報セ

キュリティ管理態勢の一層の強化を図っていくことで、企業としての社会的責任を果たして

まいります。 

 

 
 ＜本事案に関するお問い合わせ＞ 
コールセンター：0120-332-856 

受付時間*10：月～金 9:00～19:00 
土日祝  9:00～17:00 

            （年末年始を除く） 

本事案に関する FAQ を当社オフィシャルホームページに 
掲載しておりますので、あわせてご確認ください。 

https://www.aflac.co.jp/info/yorisou_faq.html 

 

 

 
*1 一部提携先を含みます 
*2 当社システムに対する不正アクセスの発生および情報漏えいに関するお詫びとお知らせ 
*3 当社システムに対する不正アクセスの発生および情報漏えいに関するお詫びとお知らせ（第二報） 
*4 当社代理店が使用するツールで、募集人とお客様が Microsoft Teams 等を利用し非対面で保険設計およ

び申込を行うシステム 
*5 スマートフォンやパソコンから契約内容の確認および各種手続き（住所・電話番号変更や給付金・保険

金のご請求等）を行うことのできるご契約者専用の Web サービス 
*6 緊急時等にご契約者に連絡が取れない場合の連絡先に指定したご親族等の氏名・生年月日・性別・住

所・電話番号 
*7 漏えい件数におけるお客様数は、ご契約者の人数を記載しています 
*8 過去に当社と代理店業務委託契約を締結し、現在は委託業務を行っていない代理店を含みます 
*9 再開時期は、現在停止中の「アフラック よりそうネット」上で掲載をしている各種サービスを含め、当

社オフィシャルホームページでご案内いたします 
*10 お客様からのお問い合わせの状況に応じて、コールセンターの受付時間を適宜変更しています。最新の

受付時間は、当社オフィシャルホームページをご確認ください

（https://www.aflac.co.jp/info/yorisou_maintenance.html） 

https://www.aflac.co.jp/info/yorisou_faq.html
https://www.aflac.co.jp/static/corp/profile/news/2026/20260630.pdf
https://www.aflac.co.jp/static/corp/profile/news/2026/20260713.pdf
https://www.aflac.co.jp/info/yorisou_maintenance.html
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